ROUXINOL Q

POLITICA DE SEGURANGA DA INFORMAGAO

Ultima Atualizacdo: Maio de 2022
Classificagdo da Informacdo: Uso Publico

Definicao

Este documento descreve diretrizes sobre a Politica de Seguranca da Informacdo da ROUXINOL, cujas
regras e procedimentos sdo de cunho confidencial, publicadas internamente. Tais diretrizes orientam o uso
aceitavel dos ativos de informacdo da instituicdo, baseadas nos principios de confidencialidade, integridade
e disponibilidade.

Pablico Alvo
Funcionarios, Terceiros, Prestadores de Servicos, Clientes, Parceiros e Canais de Comunicagao.

Objetivo

» Estabelecer diretrizes e normas de Seguranca da Informagdo que permitam aos funcionarios da
ROUXINOL TURISMO, adotar padrées de comportamento seguro, adequadas as suas metas e
necessidades;

= Orientar colaboradores quanto a adocdao de controles e processos para atendimento dos requisitos de
Seguranca da Informacao;

» Capacitar os funcionarios da ROUXINOL TURISMO, no que se refere a prevencdo, deteccdo e
resposta a incidentes de Seguranca da Informacao;

* Prevenir possiveis causas de incidentes de Seguranca da Informacao;

» Resguardar ativos de informacdo e/ou tecnolégicos da ROUXINOL TURISMO, garantindo requisitos de
confidencialidade, integridade e disponibilidade;

* Minimizar os riscos de perdas financeiras, da confianca do cliente ou de qualquer outro impacto
negativo no negécio da ROUXINOL TURISMO, como resultado de falhas de seguranca.

Responsabilidades
A Politica de Seguranga da Informagao da ROUXINOL TURISMO, trata sobre responsabilidades gerais da
instituicdo, de seus colaboradores e terceiros, bem como a Alta Administracao.

Conscientizacao e Treinamentos de Segurancga da Informacao

A ROUXINOL, define diretrizes de educagdo continua para o aculturamento de boas praticas de seguranca
e disseminacao para utilizacdo no dia-a-dia dos colaboradores, seja para fins profissionais quanto para fins
pessoais. A Politica aborda procedimentos utilizados no programa de conscientizacdo da instituicdo, tais
como treinamentos e informativos internos.

Gestdo de Riscos de Segurancga da Informacao

A gestdo de riscos cibernéticos é de responsabilidade da area de Seguranca da Informagdo. Este processo
identifica os requisitos de seguranca relacionado as necessidades da instituicdo. A gestdo de riscos
cibernéticos é continua e define contextos internos e externos para avaliagdo, além de tratar riscos
identificados de modo que sejam reduzidos a niveis aceitaveis.

Gestdao de Senhas

A ROUXINOL TURISMO, faz o uso das melhores praticas de uso de senhas, exigindo uma complexidade
determinada para criagdo, assim como evita a reutilizacdao de senhas anteriores.

As senhas sdo geradas com a exigéncia de caracteres minimos definidos, bloqueio por tentativa sem
sucesso e contém uma periodicidade exigida para alteragdo.

Gestao dos Ativos
A ROUXINOL TURISMO, possui seus ativos de informacao identificados, atualizados, classificados, com
respectivos proprietarios responsabilizados pelo uso aceitavel dos ativos, conforme politica interna.

Protecao e Classificacdao da Informacgao
]
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A ROUXINOL TURISMO, estabelece diretrizes para a classificagdo, manuseio e rotulagem dos ativos de
informagdo da empresa. O documento interno prevé todas as diretrizes utilizadas para a classificacdo da
informacgdo, descreve suas categorias, prevé ainda diretrizes para o manuseio da informagdo, para o
descarte da informacdo, descreve regras sobre prevencdo a vazamento de dados e politicas, sobre copias e
restauracao de dados (backup e restore), bem como sobre criptografia.

Uso Aceitavel de Recursos Tecnologicos
Os recursos de tecnologia da ROUXINOL TURISMO, devem ser utilizados de forma profissional, ética e
legal, conforme definido no termo de responsabilidade aplicavel. A Politica de Seguranca da Informacgao
aborda a definicdo de recursos tecnoldgicos, além de regras que tratam deste tema, pelas quais os
colaboradores e terceiros da ROUXINOL TURISMO devem seguir.
Gestao de Identidade e Acessos
A ROUXINOL TURISMO, estabelece diretrizes gerais para acesso a ativos e sistemas de informacao. Toda
gestdo de acessos é de responsabilidade da area de Tecnologia da Informacgdo e é baseada no principio da
necessidade de acesso a informacdo para a execucgao das atividades laborais do colaborador.
A Politica define diretrizes, tais como:

= Perfis de Acessos das Areas de Negdcio; )

* Processo de Admissdo ou Transferéncia de Area de Funcionarios;

= Processo de Desligamento de Colaboradores;

» Acesso de Terceiros, Visitantes e Temporarios;

= Acesso a Banco de Dados;

= Acesso Remoto;

= Acesso Fisico;

= Revisdo de Acessos;

» Parametrizacao de Senhas; e

* Multiplo Fator de Autenticacao.

Criptografia
Os ativos de informacdo da ROUXINOL TURISMO possuem criptografia adequada, a fim de garantir a
protecdo em todo o ciclo de vida da informacgdo, em conformidade com padrdes de seguranga dos 6rgaos
reguladores.

Desenvolvimento de Software

A ROUXINOL TURISMO, desenvolve suas aplicagdes conforme procedimentos, documentos e instrugbes
de trabalhos internos, seguindo praticas de seguranca da informacdao, alinhado com a Politica de Seguranca
interna.

Os ambientes de produtivos sdo segregados dos demais ambientes e com acesso por usuarios previamente
autorizados ou por ferramentas homologadas.

Todos os sistemas ou aplicacGes adquiridas de terceiros, devem seguir diretrizes definidas na Politica de
Seguranca da Informacao e devidamente homologados.

Protegcdao Contra Cédigos Maliciosos
A ROUXINOL TURISMO, define diretrizes para a protecdo contra ameacas de cddigos maliciosos
(malwares).

Monitoramento de Seguranca
A Politica de Seguranca da Informacdo trata sobre o monitoramento de seguranca, descrevendo os
aspectos necessarios para identificacdo de eventuais ameacgas.

Trabalho Remoto
A ROUXINOL TURISMO, impode exigéncias para trabalho remoto, como o uso de Virtual Private Network
(VPN).

Gestdao de Vulnerabilidade e Conformidade
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A ROUXINOL TURISMO, possui processos de gestdo de vulnerabilidade e conformidade, de modo que as
seguintes diretrizes estdo estabelecidas:

e Gestao de Vulnerabilidade;

e Gestdao de Conformidade;

e Testes Periddicos de Segurancga; e

e Correcoes de Seguranca (Gestao de Patch).

Backup

A ROUXINOL TURISMO, adota solucdes de Backup e Desaster Recovery para a protecao de seus dados
contra perda de informacao.

Testes periddicos sdo adotados para garantir a integridade das informacles, averiguar a eficacia dos
processos e estabelecer melhorias.

Respostas a Incidentes de Segurancga

A ROUXINOL TURISMO, define diretrizes para prevenir, responder e tratar adequadamente incidentes de
Seguranca que estejam impactando ou podem vir a impactar ativos/servicos de informagdo ou recursos
tecnoldgicos da instituigdo.

Neste tdpico, a Politica trata sobre responsabilidades das areas na prevencdo e resposta a incidentes.

Além disso, a Politica descreve regras de priorizacdo e severidade com relagdo a possiveis incidentes,
procedimentos sobre a definicdo de autoridades e regras para a elaboragdo de cenarios de testes de
continuidade de negdcios.

Cabe ainda ressaltar que a ROUXINOL TURISMO, possui um Plano de Respostas a Incidentes, contendo
metodologia e diretrizes para o tratamento de incidentes de Seguranca Cibernéticas.

Gestdo de Continuidade de Negocios

A ROUXINOL TURISMO, realiza a gestdo de continuidade de negécios com solugdes, estratégias e
procedimentos a serem executados durante eventuais cenarios de contingéncia alinhados com o propésito e
metas estratégicas da instituigdo. Para tal, a ROUXINOL TURISMO possui um Plano de Continuidade de
Negdcios (PCN) que cumpre fungdes definidas em documentos internos.

Gestao de Terceiros

A ROUXINOL TURISMO, estabelece diretrizes para profissionais terceiros em suas dependéncias ou para
contratagao de servigos.

A ROUXINOL TURISMO, possui regras de diligéncia adicionais para terceiros considerados relevantes, que
sdo aqueles que armazenam ou processam dados considerados criticos em estrutura tecnoldgica nao
pertencente a ROUXINOL TURISMO.

Seguranca em Dispositivos Moveis
A ROUXINOL, define diretrizes para utilizagdo segura de dispositivos mdveis, bem como as atribuigdes das
areas responsaveis pelo monitoramento.

Seguranca em Redes

A ROUXINOL TURISMO, possui ferramentas de seguranga capazes de detectar e responder tentativas de
intrusdo e seu ambiente. No presenta topico, a Politica aborda, também, regras sobre a rede Sem Fio
corporativa e publica.

Privacidade de Dados Pessoais

A ROUXINOL, garante que o propodsito do tratamento dos dados pessoais sdo sejam ilicitos ou abusivos,
assim como garante o direito fundamentais a privacidade relativas a LGPD - Lei Geral de Protecdo de
Dados Pessoais (Lei n° 13.709, de 14 de agosto de 2018).

Sancgoes e Punicoes

A area de Seguranca da Informacgao realiza o monitoramento continuo do ambiente tecnoldgico por meio de
métodos diversos para assegurar a conformidade e adesdo a esta Politica. Caso haja violagdo das regras
nela dispostas, bem como as demais normas e procedimentos de Seguranca da Informacdo, mesmo que
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por omissao ou tentativa ndo consumada, tal violagdo pode ser classificada como incidente de Seguranca

da Informacgao, os quais sdo passiveis de penalidades.
As demais sancdes e punigdes para o descumprimento das regras de Seguranca da Informacao estdo

descritas na Politica interna.
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